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探討TikTok的資安威脅 
 

●葉俊雄／前國家高速網路與計算中心主任 

 
 
 

  美國總統川普祭出兩道行政命令掐住中共的咽喉，震撼全球。第一道行政命令於8月

6日簽署，美國政府將在四十五天後的9月20日，禁止美國企業和個人與中國「騰訊」及

「字節跳動」兩家公司進行交易，以捍衛美國國家安全。8月14日發布的第二道行政命令

要求「字節跳動」在九十天內拆售其下屬的抖音（TikTok）美國業務，且必須銷毀所有

美國用戶的備份資料，並書面知會「美國外來投資審查委員會」（Committee on Foreign 

Investment in the United States，簡稱CFIUS）。 

  川普援引《國際緊急經濟權力法》（International Emergency Economic Powers Act，

簡稱IEEPA）、《國家緊急法》和1974年《貿易法》第301條（Section 301 of the Trade 

Act of 1974）而頒布第一道行政命令，他指出「中國開發及擁有的行動應用程式，持續

威脅美國國安、外交政策和經濟，包括自動蒐集用戶資訊，令中共政府有機會接觸美國

公民個資，並進行要脅和滲透，以及審查中共認定的政治敏感內容，並持續監控赴美享

受自由權利的中國民眾。」 

  第二道行政命令追溯至2017年11月，當字節跳動收購美國影音平台《Musical.ly》

時，未申請CFIUS的批准。因而，CFIUS立即成立一個跨部會的審查委員會，對此交易

案展開調查。此委員會已握有TikTok將使用者資料傳送至中國的證據，所以，全體委員

一致建議川普引用《國防生產法》簽署此行政命令。 

  同時，美國國會也制定「政府設備禁用TikTok法案」，禁止政府機構、政府企業及

國會的職員將字節跳動開發的軟體下載至公務設備上，但公務需要經核准後不受此限。 

  字節跳動為張一鳴於2012年在北京創立的。其開發的社群應用程式抖音讓使用者可

以錄製15秒到1分鐘的短影片，也可透過對嘴、內建特效等功能編輯影片，並可針對影片

留言。2016年推出後，甚受中國年輕族群歡迎。2017年8月推出中國之外的國際版

TikTok，同年11月，收購「北美音樂短影音社群平台」《Musical.ly》，成功打入北美市

場。此後，TikTok的使用者數量急劇增長，到2020年5月，全球下載數超過二十億次。目

前，它有六萬多名員工，全球約有八億人使用抖音或TikTok，美國使用者約有一億人。

它的營收大部分來自廣告、販售虛擬禮物和向直播主抽成。 

  字節跳動針對此兩道行政命令，一方面尋找買家，已有「微軟＋沃爾瑪」組合、甲
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骨文等公司與其洽談。另一方面向法院提起訴訟，然而，第二道行政命令旨在要求出售

TikTok在美業務，無需承受司法審查。此外，任職TikTok不到三個月的執行長於8月27日

宣布辭職。 

  對於美國政府的指控，字節跳動極力否認，宣稱從未與中共政府共享使用者個資，

也未應中共政府要求讓其審查內容。不過，中國的《反間諜法》及《國家情報法》明確

要求中企必須配合中共政府的調查，且不得拒絕。也許有膽大的企業家會抗拒，但專制

體制的中共政府就會慣常地祭出「莫須有」的低級伎倆刁難公司和下罪當事人，在此高

壓力下，當事人可能會改變初衷。 

  字節跳動也宣稱其儲存美國用戶資料的主要數據中心位於美國弗吉尼亞州

（Virginia），而備份數據中心在新加坡。這未能完全釋疑，例如，字節跳動也可在中國

建置另一個「秘密」的數據中心，並將全球各地收集的資料「秘密」地送到此中心儲

存。在資訊科技領域裡，有些分散式系統就採用三份相同資料並存的架構。 

  中共政府可能為了維護利益或顏面，立即更新「中國禁止出口限制出口技術目錄」，

擴大技術出口限制，此包含TikTok使用到的人工智慧（AI）和電腦演算法等技術。這意

味著字節跳動若出售TikTok的業務給「他國公司」，需要中共政府的批准。並且，在9月

8日提出「全球數據安全倡議」，意圖以此反擊美國，保護TikTok。中共政府此時的介入

有可能大幅增加TikTok出售案的複雜度，也加深惡化已經激烈對撞的美中關係。 

  有些國家響應美國封鎖TikTok的行動。印度早在6月就已禁用五十九款中國開發的應

用軟體（含TikTok），並持續擴大審核範圍。日本多個地方政府宣布關閉TikTok官方帳

號，有國會議員建議，為強化日本的經濟安全保障，政府要限制使用中國的應用軟體

（含TikTok）。法國、荷蘭和歐盟也對TikTok的資安問題展開調查。 

  美國與印度之所以封鎖TikTok，最主要的原因就是個資保護，他們似乎已握有相關

資訊，TikTok會把收集的資料傳到擺在中國境內的儲存設備。早在2015年9月，一家德國

的資安公司就揭露，「中國製造的手機都被預裝間諜程式，竊聽通話、拍照、錄音、發

送和閱讀簡訊等，用戶的一舉一動隨時都被監控。」2017年3月，印度政府也有類似的調

查結果。 

  個人資料保護牽涉廣泛，是總體資訊安全與網界戰（cyber warfare）的一環，備受多

數國家關注，並訂定相關法規，以保護個人、組織和國家的安全。歐盟（European 

Union）於2018年5月實施General Data Protection Regulation就是為了保護人民的個資。 

  TikTok的資安威脅大致可涵蓋下列數項。 

  一、收集個資：收集個資與探測設備及漏洞是資安攻擊的第一步。有資安公司指

出，「TikTok曾繞過Google的隱私保護系統，蒐集數百萬用戶的裝置資訊。」當使用者
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向某應用系統申請帳號時，通常會被要求提供一些個資（如姓名、手機號碼、電子郵

箱），有些應用系統還會進一步要求更多個資（如住址、性別、照片）。這些個資若未

嚴謹妥善地保護，而被黑帽駭客取得或洩露給某些特殊組織，就可針對某人做出「魚叉

式網路釣魚」1攻擊，以騙取更重要的資料（如網路銀行、武器設計系統的帳號密碼）。 

  二、收集個人行為：有資安專家指出，「當TikTok應用程式初次安裝後，TikTok會

以用戶無法拒絕的途徑，將裝置的MAC
2位址與其他裝置數據綑綁，傳回字節跳動。」有

了MAC位址，就有可能進而收集消費者行為（如地理位置、上何網站、與何人交往、搜

尋什麼文件、政治和宗教觀點、健康狀態）。所以，行政命令提及，TikTok有可能讓中

共政府追蹤美國聯邦政府的員工與包商，建立個人行為資料檔案，以便執行勒索和商業

間諜的行動。 

  三、言論審查：美國參議院民主黨的調查報告《新的老大哥：中國和數位威權主

義》指出，中共政府使用先進科技（如人工智慧、人臉識別）「監控網路和審查信息，

不僅在中國境內靈活運用，更同時積極向海外輸出。」澳洲戰略政策研究所（ASPI）也

發表類似的調查報告。也有媒體報導，TikTok配合中共政府，審查過濾有關香港反送中

抗爭的影片，審查天安門、西藏獨立及法輪功等關鍵字，刪除批評中共政府的文章。

TikTok掌握提供給用戶什麼內容的決定權，可以秘密地控制議題，使其居於影響全球政

治行為的有力位置。 

  四、親中宣傳：TikTok掌握一億多美國人的注意力。字節跳動有可能居於愛國心或

來自中共高官的強大壓力，透過TikTok協助中共從事大外宣、對年輕群體進行親中宣

傳、散布不實訊息、塑造議題、帶領輿論風向、影響民主國家的選舉，進而控制媒體。 

  五、資安攻擊：有資安公司發現，TikTok存在嚴重的安全漏洞，駭客可以透過漏洞

控制使用者的帳戶。當中國擁有大量美國民衆的資料時，就可以做大數據分析。從中，

有可能得知某人的行事風格、生活習慣、嗜好、優缺點等，也可能知道某重要單位的規

律、組織文化、安全破口等。依此，就可以進行細緻周詳的資安偵測和攻擊。如果在使

用者的手機偷偷下載後門軟體或間諜程式，就可竊取更具敏感性的隠私（如信用卡資

料、通訊錄、朋友圈、通話、簡訊、錄音、圖片）。這些都可用來竊取軍事機密、商業

機密、先進科技、國際談判策略等極機密的資料，或者入侵總統候選人競選團隊和政治

顧問的電腦，竊取競選策略的機密文件，以翻轉選情。 

  中國以廉價勞工、提供土地和稅務等優惠方式吸引諸多企業到中國建廠製造，當其

經濟力量壯大後，姿態也大幅更動。中共政府享受民主國家自由開放的國際貿易，但却

奉行保護主義，對中企提供補貼，對他國企業施加很多障礙，如封鎖谷歌、臉書

（Facebook）、推特（Twitter）、YouTube等網站，以及禁用WhatsApp、Telegram、

LINE。美國國務院還推文指出「中國官員可以投書到美國媒體，但美國官員的演講在中
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國五分鐘就消失了。」 

  此外，中共政府自2010年實施強制性外交，針對「不遵循指示辦事」的國家或企業

從事貿易制裁、投資限制、法律處罰、旅遊禁令和煽動民眾抵制等舉動。如果民主國家

的政府和企業對中國市場的依賴度增強，強制性外交的力道也會增強，這將增加商業和

安全的風險，嚴重影響國際政局與貿易的穩定。 

  中國為遂其世界超級強權的野心，一再採用不公平和不合國際規範的霸道措施，粗

暴地霸凌他國，以壯大其實力。因而導致美國和其他多國的警惕及反擊，以致於封鎖那

些威脅國安的中國製應用軟體。然而，這只是美國總體大戰略的一環，美國於8月發表

「淨網計畫」（Clean Network program），其目標之一就是要清除「不受信任」的應用

軟體與通訊企業，這還包括「乾淨5G」、海底電纜的保護、終止中國電信廠商在美國提

供服務。美國也對使用美國製半導體設備的公司，訂下產品不得售於中國的規範。也嚴

格審查中國派至美國的學者、研究員及留學生，尤其是從事先進科技研究者，以防止他

們充當中共政府的間諜，偷取重要的尖端科技。 

  美國總體戰略旨在防範中共政府及中國公司以不正當手段操控美國市場和消費者，

偷取寶貴資料，由此製造武器來攻擊美國，或散播假訊息和輿論，煽動人民的紛爭及分

歧，造成社會對立和混亂，破壞穩定。美國副國務卿畢根（Stephen Biegun）説，美國與

印度、澳洲和日本成立「四方安全對話」（Quad），就是為了共同抵禦中國的挑戰，遏

阻其侵略性和破壞力。 

【註釋】 

1. 魚叉式網絡釣魚（spear-phishing）是網絡釣魚的一種。就一般性網絡釣魚而言，駭客

擬定一封利誘或威脅的電子信，寄給一群收信者，信內有一連結。若點此連結，顯示

器上會出現駭客特意設計的網站，此網站極為逼真地仿製某網站（如銀行或政府機

構）。收信者若輸入帳號密碼以登入駭客網站，駭客就取得資料，再以此帳號密碼登

入真正的網站，偷取金錢或機密資料，或以此為跳板攻擊其他更重要的系統。魚叉式

網絡釣魚攻擊是駭客依據某人的詳細個資，客製化一封給此人的精緻電子信，此信有

很高的「説服力」，以致於就「自然地」點下連結，而洩露機密資料。有研究指出，

91％成功的資安攻擊始於網路釣魚，而魚叉式網絡釣魚成功的機會又更高。 

2. MAC的全名為medium access control。於1980年，國際標準組織International Organization 

for Standardization出版了Open Systems Interconnection (OSI)的網路模型，OSI模型將網

路服務分成七層，MAC為第二層資料連結層的子階層，負責將上層的資料送到實體的

媒體（如光纖或電纜），以及接受來自媒體的資料。在國際網路標準組織的管控下，

MAC位址是網路卡公司賦予網路卡的「身分證」，通常不會改變。它是由一組十二個

十六進位數字所組成，全球惟一，不可重複，否則網路組件無法正確交換信息。◆ 


