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 據2000年的美國國會資訊戰研究報告指

出，解放軍數年前即已全力研發資訊戰

力。而中國人民解放軍疑似運用其「網

軍」，從今年3、4月開始，陸續入侵我國

政府機關部分網站與資訊系統。這支網軍

的攻擊對象甚且廣及世界各國。  

 美 國 高級 戰 爭 及 資 訊 研 究 中 心  

（ Institute for Advanced Warfare and 

Information Studies）對資訊戰有如下之

定義：「為了在軍事及商業領域獲得優

勢，採取攻擊及防禦之手段，使用計算機

科學與資訊系統來利用、誤導、以及摧毀

敵人之資訊系統，同時亦保護自己之相關

系統」。  

 於廣義之「資訊戰」中，潛在敵國可將

我國對資訊之產生、獲得、傳送、分配、

利用、儲存等設備，列為戰爭目標；並以

前述之資訊型態直接作為戰爭武器，或以

政治、經濟、心理、軍事等作輔助手段，

以達成戰爭目的。就狹義之「資訊戰」來

說，敵可將我電腦網路列為高科技攻擊目

標；透過造成電話、電力中斷等破壞，削

弱我國之實力。資訊戰利用的正是現代社

會對電腦與資訊之依賴，影響所及包括電

子通訊、電力供應、金融業務，及空中交

通管制等。發展資訊戰計劃之國家，顯然

瞭解攻擊敵國前線與後方電腦系統之價

值。資訊戰對整個國家社會結構之破壞，

如經濟、商業、通訊、與交通等，可能不

亞於傳統總體戰爭之程度。如忽視資訊系

統之潛在戰場運用，僅純仰賴有形之軍事

戰力，無異建造一條一夜之間可能徹底崩

潰之現代馬奇諾防線。  

 於傳統戰爭中，自動員、整備乃至部

署，均為戰爭前不可避免之階段。然資訊

戰使這些必要階段變得更為快速。甚至可

能於傳統戰爭未行開戰之前，資訊戰已將

一方之戰力瓦解，或使一方屈服於政治、

軍事壓力，致因戰意及戰力之喪失而結束

戰爭。正如核戰爭之「先發制人」——若

將敵之核戰力先期予以殲滅，顯然先發動

攻擊之一方，將取得決定性勝利；在資訊

戰範疇亦可能有相同之效果。換言之，假

如欲發動攻擊之一方，先發制人將敵方所

有與資訊相關之設施及產業，完全於短時

間內予以摧毀，那麼遭摧毀之一方，將無

還擊能力。  

 資訊時代之到來，亦可能引發全球性政

治及軍事關係之不穩定。正如冷戰時期有

核嚇阻之理論研究，在資訊時代可能亦有

資訊嚇阻之理論出現。所不同的是，危機

管理與政治決策等領域，在資訊時代，戰

爭節奏加快，可能已超乎傳統之政治領域

所能想定。故討論資訊戰應納入以下人

員：政治人物、科技專家、軍事專家、以

及商業領袖等。資訊時代之來臨對戰爭型

態及社會所產生之影響極其深遠。因此各

種領導人物接受資訊教育，了解資訊時代
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所應有之決策過程至為重要。  

 廣義而言，資訊戰的目的就是在影響甚

至瓦解敵人的決策機制。戰略性國家資產

不但是政府和社會正常運作的指標，也是

國家能遂行抵抗行動的能力，更是民心士

氣賴以維繫的基石。因此，當我們努力維

護台海軍事平衡的同時，保衛國家資訊基

礎建設更是不可或缺的一環。台灣為了在

未來的資訊戰中瓦解敵人攻勢的有效性，

並幫助我保有第二擊的能力，自應未雨綢

繆、及早因應。  

 為了防衛美國的重要基礎建設，美國總

統在1998年5月下令在聯邦調查局下設立

「國家基礎建設防護中心」及商務部下設

立「重要基礎建設保證局」，以統合美國

政府各部門對相關重要基礎建設的系統性

分析，以提升美國對潛在弱點的威脅評估

與反應能力。  

 基於此，我國可能亦需要設立一個新的

政府機構或小組以協調並協助建立各部

會，如經濟部、財政部、交通部等，應付

資訊戰的挑戰。此「資訊戰小組」初期應

可設於國安會。「資訊戰小組」應整合國

內與資訊相關的研發單位如資策會、中研

院資訊所、大學院校，與眾多民間產業，

並協助撥款分工研發如：網路監控、駭客

辨識、損害評估、攻擊後重建、編碼與解

碼、網路與資訊安全等系統軟體與程序。

「資訊戰小組」應協調政府各部會資訊系

統使用者與管理者，確認各該系統的主、

次要功能與服務、結構弱點、與邏輯漏洞

等，並建構國家整體資訊系統藍圖，與各

系統的相對重要性。供我國於準備資訊戰

的過程中，做全面系統性的分析，以削弱

敵人攻勢資訊戰的有效性。  

 雖然現存的官僚體系可能會排斥這個新

機構，但在起始的最低程度上，國家安全

會議應建立任務編組以：  

 （一）確認我國資訊基礎建設的主要組

成元件、量化我現有的攻勢及守勢資訊戰

能力、規範我資訊戰應達到何種水準、並

建立具體衡量指標；  

 （二）蒐集及評估資訊戰的威脅與風

險，如潛在的弱點、可能的威脅、攻擊的

效果及其造成的連鎖效應等；  

 （三）協調國內及國際的執法單位，以

促成國際間對資訊戰的情報交流，並促進

與國際間的資訊產業合作；  

 （四）促使經費提撥以研究發展能夠監

控、追蹤、辨認、重建及攻擊與損害評估

的技術，而密碼及網路安全的技術研發亦

屬不可或缺；  

 （五）提供政府及民間單位資訊戰的教

育，以警覺防範措施；因應各單位需要，

協助其制定守勢資訊戰準則及程序；  

 （六）規劃政府緊急通訊系統、最低必

要緊急通訊網路，以作為「必要的最少資

訊設施」（Minimum Essential Information 

Infrastructure）的基礎；  

 （七）建立資訊戰的戰術預警指標、攻

擊評估、損害評估及緊急反應與應變措

施；同時宣告資訊戰的報復政策，以達成

某種程度的嚇阻；  

 （八）制定一套安全調查程序，以廣泛

吸納民間資訊工業能量並與產業界合作建

立伙伴關係，擴大與民間合作的基礎；  

 （九）建立資訊戰認證標準；並建議政

府提供政策上的誘因，鼓勵公民營單位獲

得資訊戰認證；  

 （十）協助建立國家軍事資訊戰戰略，

強調指揮管制通訊系統的建設及能量提
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升，同時全面進行以資訊為基礎的軍事事

務革命。  

 在戰史上，經過精心設計的欺敵劇本層

出不窮。一般以為欺敵不過是偽裝、佯

攻、或是散佈假情報而已；其實，欺敵更

是結合作戰彈性與謀略，來操縱敵人的認

知與行為的計劃過程。正如美國空軍的資

訊戰中心所揭櫫的，欺敵除了可以阻撓敵

人的情蒐行動，更可破壞其資訊戰能力。  

 據「中國國防報」報導，解放軍已組成

一支民兵偽裝分隊，專門從事製造與部署

假導彈、戰車等武器裝備的工作。顯示解

放軍瞭解在現代高科技資訊戰的精確打擊

下，採用偽裝以增加存活率的重要性——

雖然這些欺敵精神和兩千年前農業時代戰

爭所使用的並無多大不同。  

 然而欺敵不只是軍事上的運用而已；它

更是在防衛重要國家基礎建設上的一種謀

略。當我國正日益仰賴資訊系統提供日常

生活必要的功能時，資訊安全就變得無比

重要。但是因為今日的科技無法提供百分

之百的資訊安全防護，故資訊欺敵應是防

衛我重要資訊基礎建設的優良選項之一。

而經過良好規劃的資訊欺敵措施能以大量

的假目標迷惑入侵者、提供假資訊情報以

混淆敵方的決策、或誤導攻擊者進入陷阱

系統中，因而瓦解敵之攻勢作為。  

 然而資訊欺敵僅是眾多能增加系統存活

率的技術之一而已。處理系統存活率的問

題應當從四個要項著手：辨認、抵抗、報

復、與復原。辨認是偵測敵人攻擊模式與

損害評估的能力；抵抗是擊退攻擊保護己

方資產的能力；報復不但是解除敵再次發

動攻擊的能力，更是嚇阻敵冒然進犯的利

器；至於復原是在攻擊時，維持重要系統

功能、降低攻擊損害、及攻擊後迅速恢復

正常的能力。  

 由於資訊系統不斷演變得更為複雜，因

此資訊安全必須是一個動態的觀念。系統

複雜化雖然可使攻擊者較難下手，但是也

會使防禦者難以了解與控制潛在的弱點與

威脅。雖然防禦者不遺餘力的使用資訊強

化等手段來防範未然，但是由於現今科技

的限制，沒有任何一種技術可以保證資訊

安全。因此，不但在技術上要能了解敵我

雙方系統的任務、功能、與架構之外，提

升存活率更需要風險管理的觀念與策略。  

 同時，當我們處理威脅及弱點的問題

時，所要考慮的應不只是硬體、軟體、及

科技而已；就像戰爭的本質與人性因素和

文化脫不了關係一樣，資訊防護更重要的

還有人的因素。在資訊時代科技似乎是一

切的原動力，因此「資訊戰士」常會將注

意力集中在如加密和防火牆這些技術上，

但卻忽略了如訓練、動機、和程序等人為

和操作的問題。   

 準備防衛資訊戰千頭萬緒；然而，吾人

更應牢記人——而不是系統－是最容易被

操縱和利用的一環。畢竟，戰術可以改

變，結構與組織也可以改變；但是，不論

科技如何演變，戰爭中人性的本質卻是亙

古不變的。            ◎ 
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