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【軍事以外的中國威脅】* 

疫情、戰爭和選舉，中國對台

資訊操弄現況 
 

●曾柏瑜／台灣民主實驗室副執行長 

 
 
 

  近幾年來，中國對台灣的資訊作戰已經成為國際關注的焦點。2020年新冠疫情爆

發，中國大量輸出疫情相關的陰謀論，引起世界關注。2022年烏俄戰爭的爆發，俄羅斯

利用媒體和社交媒體對烏克蘭進行資訊操弄，中國於其中扮演推波助瀾的角色，也讓世

界更加關注其對台灣的相關攻擊。 

  根據自由之家（Freedom House）發布的《2022北京的全球媒體影響力：威權擴張和

民主的復原力量》（Beijing’s Global Media Influence 2022）1報告指出，中國正在努力擴

大對國際媒體的影響力，其中，台灣被認為是中國最密集影響的國家。台灣民主實驗室

於同年發布的「中國影響力指標」中，也發現台灣在媒體和社會領域受中國影響的程度

排名在全球八十二個國家中高居第一。 

  這些數據都表明中國正在對台灣媒體環境施加壓力，企圖引導社會輿論，並試圖左

右台灣的政治觀點和與國際間的關係，無疑對台灣國家安全有著巨大的影響。 

疫情期間的資訊操弄 

主要敘事：台灣政府隱匿疫情、疫情來源為美國 

  2020年新冠疫情爆發後，中國不斷在世界範圍內進行疫情相關的政治宣傳和陰謀論

攻擊。台灣首當其衝，不但面對許多虛假訊息攻擊，甚至成為中國向東南亞傳播 

COVID-19疫情惡意不實訊息的關鍵節點之一（Doublethink Lab, 2020） 2。 

  疫情爆發初期，中國曾試圖利用虛構的爆料文章、造假的公文，指控台灣政府隱匿

疫情，試圖造成台灣社會恐慌、降低民眾對政府信任度（Doublethink Lab, 2020） 3。 
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     圖1、造假公文案例        圖2、虛構的爆料文章案例 

圖片來源：Doublethink Lab (2020) 疾病下的中國資訊作戰。 

 

  例如2020年2月24日，臉書（Facebook）上突然出現大量文章，皆稱自己為某政治人

物或醫護人員之親友，透過特殊管道得知台灣 COVID-19疫情早已失控，因其結構類

似、內容聳動，且跨平台流傳，在臉書、推特（Twitter）、微博皆有類似文章出現，引

起大量關注。同年2月28日，臉書上突然出現大量文章，皆以「發表假公文圖片」的方

式，稱台灣疫情失控即將封城、或稱台灣重要政治人物染病死亡，因其偽造公文或政府

機關公告，引起民眾恐慌（Doublethink Lab, 2020）4。 

  根據「歐洲政策分析中心」（Center for European Policy Analysis）的報告，從2021

年開始，中國以更具破壞力的陰謀論，針對疫情起源和疫苗有效性，散佈不實訊息，手

法還包括利用網絡機器人留下大量疫苗的負面評論，以及使用虛假社交媒體帳號在網絡

上散播虛假訊息等5。《華盛頓郵報》（Washington Post）也指出，中國官方媒體及外交

體系，透過質疑非中國製疫苗的有效信和安全性，增加中國製的疫苗的曝光率和信譽6。 

  此類陰謀論對台灣社會也產生了極大的影響。根據調查（黃俊儒，2023）7，受訪者

無論政黨傾向，都普遍認為COVID-19的病毒的起源「不是自然的，它是在實驗室被開發

的」，且傾向同意「關於疫苗，有些祕密組織躲在背後影響大部分的政治決策」、「政
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治人物經常會基於自己背後某些動機而公然向民眾撒謊」等敘事，部分和中國官媒敘事

吻合。而關於「疫情起源」的相關陰謀論，也延續到2022年烏俄戰爭的資訊操弄中。 

烏俄戰爭的資訊操弄 

主要敘事：烏克蘭生化實驗室、北約東擴 

  在普丁（Vladimir Putin）於2022年2月24日宣布對烏克蘭展開特別軍事行動之前，訊

息戰已經悄然開打。  在戰爭開始同日，英國媒體《The Expose》報導，一個名為

WarClandestine的推特賬號聲稱，美國在烏克蘭設有一個生物實驗室，用於研究生物武

器8。法國醫學網站《Health Feedback》立即查核後發現該報導不實9，《The Expose》也

是許多事實核查組織確定長期傳播疫苗錯誤訊息的網站。然而這份本應被核實為虛假訊

息的報導很快被隸屬於「俄羅斯聯邦外國情報局」（Foreign Intelligence Service of the 

Russian Federation，簡稱SVR）的俄羅斯戰略文化基金會（Strategic Culture Foundation）

援引10，相關陰謀論開始迅速在全球流傳。 

  雖然中國一直不願針對俄羅斯入侵烏克蘭表明堅定立場，但中國官方媒體常重複

（Recycle）俄羅斯官媒的敘事，並挑選對其有利的敘事放大傳播11。 

  在俄羅斯開始傳播生化實驗室相關陰謀論的同日，中國微博、微信（WeChat）連發

多篇相關文章，甚至由《環球時報》、《環球網》等官方媒體轉發報導，「俄羅斯正在

殲滅烏克蘭秘密生化武器實驗室」、「美國在全球設置生物實驗室研發生物武器與危險

病毒」的相關新聞甚囂塵上。 

  中國外交部發言人更在3月8日的例行記者會上將這一陰謀論上升到官方層面12，公開

呼籲美國對烏克蘭生物研究所作出回應。此類陰謀論甚至和新冠疫情起源的陰謀論結

合，在官媒人民日報上宣稱美國在烏克蘭生物實驗室內研發「能夠從蝙蝠傳播給人類的

細菌和病毒等病原體」13，暗示新冠病毒為美國製造。 

  台灣民主實驗室調查發現，相關陰謀論在中文臉書環境中有明顯人為操作的痕跡。

其手法疑似以自動化的方式，在極短的短時間內、大量重複分享類似訊息至討論香港議

題或親中的社團，且其所分享的時間點具特定的規律性，帳號本身也具備假帳號的特徵

（Doublethink Lab, 2022）。 

  除了烏克蘭生化實驗室相關的陰謀論，中國政府也應和俄羅斯對於「北約東擴」的

政治宣傳14。除了強調「俄羅斯因北約東擴不得不戰」等賦予戰爭正當性的敘事，中國也

針對特定敘事放大傳播，強調俄羅斯的入侵是因為「北約或歐美國家違反對莫斯科的協

議」，暗示「烏克蘭受到北約欺騙」、「歐美國家是為了自身利益才造成烏俄戰爭」15。 

  這些操作讓我們可以明確看出，中國在世界範圍內，配合俄羅斯正當化戰爭的政治

宣傳，挑選出符合中國大敘事的部分大量傳播，包含新冠病毒起源非中國、北約為自身
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利益操控戰爭等，試圖在世界範圍操作疑美論、詆毀西方政治規範和制度，並正當化中

國的「發展模式」16，變向正當化中國內部人權侵犯問題、和對台、對港主權等。 

選舉期間的資訊操弄 

主要敘事：疑美論、台灣政府的誠信問題 

  從2020年的總統大選到2022年的九合一大選，台灣民主實驗室分別觀察到許多來自

中國或透過台灣在地代理人所散布的不實訊息。 

  歸納針對2020年的總統大選的不實訊息，發現「民主是失敗的」相關敘事佔據主導

地位，包括討論台灣治理的失能、執政黨的誠信等，亦包括「美國利用台灣作為對抗中

國崛起的工具」、「民進黨是美國在台的代理人」等敘事。另外，也觀察到「中國的模

式比西方民主更好」相關的陰謀論。 

  2022年台灣的九合一大選前資訊操作的主打題材—「台積電被美掏空論」，也大量

傳播「美國只在乎自身利益並把台灣視為工具」、「民進黨為自身利益迎合美國」等敘

事。可以發現，即使兩次選舉中討論的事件、議題不同，資訊操作的大敘事卻不變，疑

美論、民主失敗論和攻擊執政黨誠信都是主要傳播的敘事，並以陰謀論的方式進行操

作，使之難以被查核、闢謠。 

  從傳播手法來看，因為中國共產黨擁有為數眾多的資訊作戰單位，甚至會將任務外

包給私營企業，形成層層的傳播網路，也因其資訊戰分工並不精確，因此造成了中國資

訊作戰分散、不連貫的攻擊模式（Doublethink Lab, 2020）17。除了政治動機，有些製造

或散布的行動者，也會因為經濟動機而以「去中心化」的方式進行協同操作（沈伯洋，

2020）18。 

  值得注意的是，2022年地方選舉選情較冷，台灣民主實驗室也觀察到中國對台資訊

作戰的議題挑選模式，傾向挑選已在台灣存在與討論的議題，再利用資訊操作進一步擴

大爭議。2022年的大選也讓我們發現，網路討論議題是否與台灣傳統媒體產生「共

鳴」，是討論熱度的關鍵（Doublethink Lab, 2022）19。 

  中國對台資訊作戰的攻擊強度則與兩個因素有關：中國國內政治局勢的緊張與否，

以及代理人的努力程度（Doublethink Lab, 2020）20。然而，2022年九合一大選正好在中

國共產黨第二十次全國代表大會後，此一時期中國內部政治緊張，針對台灣資訊操弄雖

然態度較強硬，但中國輿論重心已維穩為主，並未大規模對台進行資訊操作21。 

中國認知作戰手法的演變 

  從兩次大選的觀察，我們可以發現中國對台資訊作戰的模式有所轉變。首先因為社

群平台針對內容農場給予禁止分享或降低觸及的措施，使2020年前一度蓬勃發展的內容
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農場生態鏈的斷裂，過去大量將內容農場文章轉貼至粉專、社團的「農場模式」手法已

式微。如同過去預測（沈伯洋，2021）22，2022年九合一地方選舉，資訊操弄的手法已轉

變為以粉紅模式、協力模式為主23。 

 

表1、認知領域作戰的中國進攻模式 

 

資料來源：沈伯洋（2021），中國認知領域作戰模型初探：以2020年臺灣選舉為例。 

 

  由於資訊操弄的手法轉以「製造者與散布假訊息者皆在台灣」、「中國資助，台灣

製造」的協力模式 24為主，故僅憑公開來源情報（Open Source INTelligence，簡稱

OSINT）調查難以追溯發動者，僅能從相關敘事在中國資訊環境中的迴響判斷。 

  協力模式和粉紅模式，都高度仰賴共鳴者（Resonator）。共鳴者是在傳播不實訊息

時充當中介的個人或群體。他們通常是可以接觸到大型社會網絡或有較多追隨者的人，

例如名人、政治家或在某領域有特殊影響力的人25。在台灣現行媒體環境下，引導社會輿

論依然必須依靠傳統媒體的涉入，也增大了共鳴者在資訊操弄的影響力。然而除了明確

因政治動機或經濟動機和中國的在地協力者，一般共鳴者不受中國指令、也不直接接收

中國金錢，屬於言論自由範圍，在面對共鳴者時更要注意避免陷入加深對立的陷阱。 

  農場模式雖然開始衰退，但內容農場並沒有消失，許多內容農場改以短影片、

Youtube 頻道等方式，進行資訊作戰。影片形式對於調查、研究來說成本更高，相關影

音平台演算法的不透明，也讓資訊作戰的調查工作更加困難。 

  另外值得注意的是，無論是選舉、疫情或烏俄戰爭相關的資訊操弄，都可以觀察

到，中國開始大量使用陰謀論進行認知作戰，且這些陰謀論的建立和傳播不僅在特定事

件發生時，而是在平時便鋪陳好陰謀論，即使這些陰謀論在當下並沒有很高的觸及或討

論熱度，一旦特定事件發生時，這些陰謀論便會再經由外宣模式定調，或被共鳴者放
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大，達到認知作戰的目的。 

  這些陰謀論的敘事大多和中國政治宣傳的大戰略目標一致，主要圍繞在質疑和詆毀

西方政治規範及制度、貶低民主價值，或正當化中國的「發展模式」、強調歐美霸權是

因害怕中國崛起而打壓中國。圍繞著中國政治宣傳大敘事的陰謀論的破壞力越來越大，

且不只在台灣大量傳播，這些陰謀論亦隨著中國海外華人社群、資訊作戰假帳號組織龍

橋（Spamouflage
26）等在世界範圍大量傳播，在關鍵時刻引發共鳴，而更具破壞力。 

  中國陰謀論在全球範圍不斷擴散，其中涉及台灣的部分更是極具影響力，影響各國

民眾對台海情勢的認知，進而導致台灣安全問題的日益擴大。為了抗拒中國陰謀論的擴

散，台灣必須加強與國際社會的合作，並積極地對外宣傳台灣對世界民主的價值，以建

立正確的外界認知，積極抵抗此類認知作戰對台灣安全的威脅。 

  另外，資訊戰和認知作戰中最危險的一面，並不在於訊息的真假，而是攻擊者、惡

意行為者可以藉由不實或具爭議性的訊息，在社會中制造不信任和分裂。這種不信任不

僅僅限於民眾對執政黨的不信任，也擴及到社會大眾對民主以及整體社會體制的不信

任。隨著這種不信任、不安全的認知，會有效降低公民對資訊戰的意識，從而失去抵抗

意志。 

結論 

  中國對台灣針對性地開展資訊作戰，其目的不僅是威脅台灣的國家安全，也是對世

界民主及人權的重大挑戰。根據美國戰略智庫蘭德公司（RAND）2021年發布的《中國

在社群媒體上的不實訊息活動》（Chinese Disinformation Efforts on Social Media）27報告

指出，中國正將台灣視為社群媒體不實訊息攻擊的試驗場，在社群媒體上炮製台灣的負

面形象，試圖扭曲台灣的國際形象、破壞台灣與外界的關係，以及削弱台灣在國際社會

中的價值。臺灣國防安全研究院也曾在2018年公布的《國防科技趨勢年度報告》28中指

出，中國將2018年台灣九合一選舉作為假消息干預政治的試驗場域。 

  因此，若我們能夠深入探究中國對台灣資訊操弄的策略變化，不僅有助於更清楚地

了解中國在對台灣資訊戰的策略變化，同時也有助於我們制定回應中國對台灣虛假訊

息、網絡攻擊和政治宣傳的策略。也因如此，2022年的台灣政策法案（Taiwan Policy 

Act）29也特別強調「回應中華人民共和國對台灣進行影響力和資訊操弄的策略」。要求

國務卿制定並實施戰略指導，以幫助台灣公、私部門回應虛假訊息、網絡攻擊和政治宣

傳。 

  台灣公民社會近幾年來已有許多組織投入媒體識讀、事實查核等工作中，未來公民

社會教育的方向，應將焦點從「不實訊息」轉向「陰謀論」的辨識和危害，加強公民賦

能（empowerment），並透過相關案例及研究，揭露資訊操弄的劇本，避免認知作戰的



    《2022年台灣政策法案》後台美關係最新發展 

 

   新世紀智庫論壇第101期／2023.03.30 38   

影響擴大。 

  面對資訊操弄，台灣政府除了應加速政策建立、增加境外勢力代理人透明度外，也

應針對透過不同管道的資訊操弄進行分析，建立不同的應對方式，主動介入、進行戰略

溝通，才能有效對抗認知作戰。可效法北約成立「卓越戰略傳播中心」（STRATCOM 

Centre of Excellence）30，該中心由具有軍方、政府和學術界背景的多元化國際專家組

成，透過研究資訊戰和認知作戰的理論和實踐，及新興技術對資訊戰和認知作戰的影

響，提供成員國專業的諮詢、培訓、教育、分析和研究。 
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